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ANEXO |
TERMO DE REFERENCIA

OBJETO

Fornecimento e instalacdo de cofres fortes blindados com fechadura de retardo de
tempo, incluindo assisténcia técnica “on site”, com reposicdo de pecas,
componentes e acessorios.

Quantidades

Quantidade a

Regiao ser solicitada

Norte 25
25

CONSIDERAGOES GERAIS

Cofres blindados de alta seguranga para a guarda de valores, com blindagem
quimica, construido a partir de chapas de ago, com enchimento em concreto,
dotado de protecédo contra a ataques de ferramentas térmicas e mecanicas (a
exemplo de magcaricos e marretas), equipado com fechaduras mecéanicas, para
utilizacado em Agéncias e Postos de Atendimento, atendendo as especificagdes
minimas neste documento.

Em funcdo dos direitos da propriedade intelectual ou industrial dos fabricantes de
cofres blindados de alta seguranga, toda e qualquer adequagdao ou
complementacido desta especificacdo técnica, dos seus processos produtivos ou
das matérias-primas utilizadas, sera de inteira e total responsabilidade do
contratado.

Toda e qualquer alteracdo ou adequacgao as especificagdes técnicas constantes
neste documento somente podera ser efetuada apds consulta e autorizagao formal
da fiscalizagao técnica da CAIXA.

DA SOLICITAGAO DE AMOSTRA
Cofre Forte
Nao sera necessaria a apresentacao de amostra para verificagdo do cumprimento

das disposicoes deste Termo de Referéncia, quanto ao funcionamento dos
equipamentos ofertados.
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A licitante que apresentar o menor preco sera solicitada a apresentacdo de laudo
técnico emitido por laboratorio creditado nacional e internacionalmente.

O laudo técnico devera ser apresentado a CAIXA no prazo maximo de até 15
(quinze) dias corridos, prorrogaveis por mais 15 (quinze) dias corridos, mediante
justificativa detalhada da licitante e analise/autorizagcdo da CAIXA, contados a partir
da data de entrega dos equipamentos na entidade avaliadora, observando
obrigatoriamente:

- ser elaborado em papel timbrado da entidade fornecedora;

- conter referéncia ao processo licitatorio: Pregéo Eletronico yyy/202_;

- conter referéncia a marca, modelo e numero de série dos equipamentos testados;

- estabelecer referéncia objetiva e expressa se os equipamentos atendem, atendem
parcialmente ou ndo atendem as exigéncias do Edital,

- local e data;
- identificacédo e assinatura do responsavel técnico.
Fechadura de Retardo de Tempo

A licitante que apresentar o menor prego sera solicitada a apresentacdo de laudo
técnico emitido por laboratério creditado nacional e internacionalmente.

O laudo técnico devera ser apresentado a CAIXA no prazo maximo de até 15
(quinze) dias corridos, prorrogaveis por mais 15 (quinze) dias corridos, mediante
justificativa detalhada da licitante e analise/autorizagdo da CAIXA, contados a partir
da data de entrega dos equipamentos na entidade avaliadora, observando
obrigatoriamente:

- ser elaborado em papel timbrado da entidade fornecedora;

- conter referéncia ao processo licitatorio: Pregéo Eletronico yyy/202_;

- conter referéncia a marca, modelo e numero de série dos equipamentos testados;

- estabelecer referéncia objetiva e expressa se os equipamentos atendem, atendem
parcialmente ou ndo atendem as exigéncias do Edital;

- local e data;

- identificacéo e assinatura do responsavel técnico.
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A critério da CAIXA, como condigcdo para a adjudicagdo do objeto pelo(a)
pregoeiro(a), a empresa com menor preco ofertado podera ser instada a fornecer
amostra, para teste em ambiente proprio para adjudicagao do certame.

Apds comunicacgao formal da CAIXA, o licitante, além das documentagdes exigidas
neste edital, devera encaminhar a amostra do equipamento ofertado ao endereco
informado no comunicado, para os testes a serem realizados, em até 5 dias uteis.

O equipamento disponibilizado enquanto amostra devera ser entregue com:

O(s) catalogo(s) em portugués ou a especificagao técnica fornecida pelo fabricante
do(s);

Equipamento(s) e manuais, contendo todas as recomendagdes técnicas para
instalacao;

Documento abrangendo as caracteristicas ambientais, elétricas e fisicas
completas.

O laudo técnico da amostra analisada devera ser apresentado a CAIXA no prazo
maximo de até 15 (quinze) dias corridos, prorrogaveis por mais 15 (quinze) dias
corridos, mediante justificativa detalhada da licitante e analise/autorizagdo da
CAIXA, contados a partir da data de entrega dos equipamentos na entidade
avaliadora, observando obrigatoriamente:

- ser elaborado em papel timbrado da entidade fornecedora;

- conter referéncia ao processo licitatorio: Pregéo Eletronico yyy/202_;

- conter referéncia a marca, modelo e numero de série dos equipamentos testados;

- estabelecer referéncia objetiva e expressa se os equipamentos atendem, atendem
parcialmente ou ndo atendem as exigéncias do Edital;

- local e data;

- identificacédo e assinatura do responsavel técnico.

O equipamento ofertado sera reprovado se, durante a etapa de analise e
homologacéo, for verificado que o licitante ndo atendeu as exigéncias contidas nas
especificacoes obrigatérias estipuladas neste Termo de Referéncia, ndo cabendo,

portanto, quaisquer pedidos de perdas e danos a CAIXA.

A recusa em disponibilizar a amostra do equipamento ofertado para analise e
emissao do laudo técnico exigido implicara na desclassificagdo da proposta.
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No caso de ocorrer desclassificagédo, sera convocado o licitante seguinte conforme
a ordem definida na correspondente etapa do certame, e assim sucessivamente,
até que algum atenda as exigéncias do instrumento convocatorio.

CARACTERISTICAS TECNICAS
Cofre-forte

Cofre blindado de alta seguranga para a guarda de valores, com blindagem
quimica, construido a partir de chapas de ago, com blindagem de 70 mm, para
utilizacdo em agéncias e Postos de Atendimento.

Devera possuir as seguintes dimensdes nominais (valores minimos aproximados):

DIMENSOES (M)
TIPO

ALTURA LARGURA PROFUNDIDADE

MEDIO 1,2 0,65 0,55

CARACTERISTICAS CONSTRUTIVAS COMUNS

Nas caracteristicas construtivas descritas a seguir, se um dado valor de medida é
seguido por um equivalente em outra unidade de medida assinalado entre
parénteses, o segundo valor € somente uma indicagao aproximada; o primeiro valor
expresso € o requisito a se considerar.

Gabinete

Devera possuir a superficie do corpo externo fabricado em chapa de aco SAE
1010/1020 com espessura minima de 3 mm (1/8”).

Devera possuir a superficie do corpo interno fabricado em chapa de agco SAE
1010/1020 com espessura minima de 1,9 mm.

Ao corpo externo e interno deverao ser soldados, internamente, pinos de diametro
minimo de 12,7 mm (1/2”), perfis do tipo “Z” ou ganchos, com distancia maxima,
entre si, de 150mm, para propiciar uma ancoragem das chapas metalicas ao
composto aglomerado utilizado na blindagem (adotar uma das opg¢des).

Devera possuir refor¢os internos nos cantos ao redor da porta para dificultar a sua
deformacao quando sob ataque, fabricados em chapa de aco SAE 1010/1020 com
no minimo 5 mm de espessura.
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Devera possuir blindagem de composto aglomerado em todas as faces e fundo de,
no minimo, 100 Mpa com espessura de pelo menos 65 mm, com adigao de fibras
de aco (fitilhos) referéncia Dramix RC-65/35-BN da Belgo Mineira ou similar, com
uma dosagem de 30 Kg/m?® (quilograma por metro cubico) de concreto, totalizando
uma blindagem, de face a face, com espessura de, no minimo, 70mm.

O proponente devera fornecer, quando da realizagao dos testes, laudo certificando
a qualidade do composto aglomerado utilizado, emitido por laboratério reconhecido
e especializado para este fim.

Devera possuir blindagem quimica do tipo sufocante, em todas as faces e no fundo,
com espessura minima de 10mm, que suporte temperaturas ambientes de até 90°C
sem derreter-se.

O composto utilizado na blindagem quimica devera atender as indicagoes contidas
no Regulamento para a Fiscalizagdo de Produtos Controlados (R-105), conforme
Decreto n. 3.665, de 20 de novembro de 2000.

Porta

Devera possuir superficie externa fabricada em chapa de agco SAE 1010/1020 com
espessura minima de 6,35 mm (1/4”), faceando o quadro frontal do gabinete.

Nao deverao existir folgas entre as arestas da face externa da porta e as bordas do
quadro frontal do gabinete superior a 1,5 mm, em qualquer dos seus 4 (quatro)
lados.

A chapa da superficie externa devera possuir, internamente, pinos de diametro
minimo de 12,7 mm (1/2”), perfis do tipo “Z” ou ganchos, com distancia maxima,
entre si, de 150mm, a ela soldados para propiciar uma ancoragem dela no
composto aglomerado utilizado na blindagem (adotar uma das opgdes).

Devera possuir blindagem de composto aglomerado de, no minimo, 100 Mpa com
espessura de pelo menos 40 mm, com adigao de fibras de aco (fitilhos) referéncia
Dramix RC-65/35-BN da Belgo Mineira ou similar, com uma dosagem de 30 Kg/m?
(quilograma por metro cubico) de concreto, totalizando uma blindagem, de face a
face, com espessura de, no minimo, 70mm (ndo considerada a area para a
instalagdo dos sistemas de travamento).

Na blindagem de aglomerado devera haver adicées de pegas (“nuggets”) de 6xido
de aluminio (“corindon”) de dureza de 9 MOHS, na regido ao redor da fechadura.

Devera possuir almofada interna construida em chapa de aco SAE 1010/1020 de
3,0 mm (1/8”) fixada com corddes continuos de solda MIG (solda continua).
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Almofada interna devera possuir uma tampa removivel construida em chapa de aco
SAE 1010/1020 com espessura de no minimo 1,9 mm, fixada com parafusos tipo
Allen ou Torx.

Devera possuir ainda, uma chapa intermediaria construida em agco SAE 1010/1020
de, no minimo, 12,7 mm (1/2”), sobre a qual estara alojado todo 0 mecanismo de
travamento.

Devera possuir blindagem quimica do tipo sufocante, com espessura minima de 10
mm, que suporte temperaturas ambientes de até 90° C sem derreter-se. O
composto utilizado na blindagem quimica devera atender as indicagdes contidas no
Regulamento para a Fiscalizagdo de Produtos Controlados (R-105), conforme
Decreto n. 3.665, de 20 de novembro de 2000.

Devera possuir um sistema de encaixe do tipo “macho-e-fémea” ao longo de toda
a extensao da porta, no lado das dobradicas, entre o corpo do gabinete e ela, de
tal modo que se mantenham perfeitamente encaixadas as partes quando fechado
o cofre.

Devera possuir mecanismo de relocker, do tipo auto-blocante, com acionamento
direto quando pressionado, posicionado ao redor dos mecanismos de acionamento
das fechaduras, para garantir, em caso de ataques, o travamento imediato da porta.

O mecanismo de relocker devera ter, no minimo, 03 (trés) travas Construidas em
aco 1020, tratado termicamente, de didmetro minimo de 12,7 mm (%2”) e instaladas
na porta de modo assimétrico.

Devera possuir chapa de protecao das fechaduras, localizada entre as chapas da
face externa e a intermediaria, construida em ago-liga de manganés ou aco tratado
térmica ou quimicamente para conferir-lhe alto grau de dureza, na espessura
minima de 6,35 mm (1/4”).

Devera possuir, também, um sistema redundante de protecao das fechaduras do
tipo caixa de esferas ou roletes, temperados, com dureza minima de 55 HRC,
montados sobre placa de ago de alta dureza de, pelo menos, 3.0 mm de espessura.

Todos os parafusos utilizados na montagem dos mecanismos de travamento,
relockers, fixacao de pecgas, bases e demais dispositivos deverao ser constituidos
de aco cementado, temperado por inducao e revenido, do tipo Allen ou Torx;

Devera haver possibilidade de substituicdo da porta do cofre em casos de
ataques/incidentes, de forma que o gabinete (corpo) existente seja aproveitado,
devendo a porta substituida seguir todas as especificagbes citadas neste
documento.
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As soldas de unido das barras e a de fixagao ao corpo do cofre, deverao ser do tipo
MIG, em ambos os lados, sendo que a solda da lateral da barra voltada para o lado
da porta devera estar depositada sobre chanfro, permitindo o fechamento livre da
porta.

As soldas de unido das barras e a de fixagao ao corpo do cofre, deverao ser do tipo
MIG, em ambos os lados, sendo que a solda da lateral da barra voltada para o lado
da porta devera estar depositada sobre chanfro, permitindo o fechamento livre da
porta.

Dobradicas

Deverao existir 02 (duas) dobradigas fabricadas em ago, sendo que as dobradigas
fixas deverao estar fixadas entre a chapa externa e interna do cofre, com solda
continua e dimensionamento apropriado ao peso da porta, com didmetro minimo
de 19 mm (3/4”), apoiados em esfera de rolamento com diametro entre 16/18 mm,
alojadas nas partes inferiores das dobradicas.

As dobradigas deverao permitir a abertura plena da porta, de forma suave e segura,
de 180°, isenta de folgas.

Sistema de Travamento (Ferrolhos)

Do lado da abertura da porta deveréo ter, no minimo, 03 (trés) ferrolhos méveis
horizontais, uniformemente distribuidos, além de 02 (dois) ferrolhos méveis
verticais superiores e 02 (dois) ferrolhos méveis verticais inferiores, todos com um
didmetro minimo de 32 mm (1 %4") e penetragdo minima de 25 mm, todos
acionados, simultaneamente, pela alavanca externa da porta.

Os ferrolhos deverdo ser niquelados e cromados com uma camada total de, no
minimo, 20 microns.

O mecanismo tipo excéntrico (CAME) de acionamento dos ferrolhos (travamento)
deve ser todo construido em aco SAE 1010/1020 com espessura minima de 6,35
mm.

As pecas de fixacido dos ferrolhos deverao ser fabricadas em aco SAE 1010/1020
de, no minimo, 6,35 mm (1/4”) de espessura.

Os ferrolhos deveréao ser solidamente aparafusados as pecas do seu mecanismo,
nao sendo aceitaveis as fixacdes deles por soldagem.

As folgas acumuladas entre os ferrolhos e suas sedes ndo deverédo permitir que,
quando a porta esteja fechada e trancada, a folga entre ela e seu batente seja
superior a 1 mm.
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O eixo do mecanismo de acionamento do ferrolho, interno a porta, devera ser
construido em aco SAE 1010/1020 e possuir uma estriccdo de sua segao
transversal que permita sua quebra ou ruptura com um torque de 300 a 350 Kgf.cm
em caso de ataque.

As dimensbes do volante deverdo ser compativeis com as caracteristicas
construtivas do cofre, com diametro aproximado de 15 cm, de sorte a possibilitar o
destravamento e abertura da porta de forma suave e segura.

Quando do acionamento do sistema de travamento, no ponto de contato entre o
batente do cofre e a porta, devera conter material com a funcdo de amortecer o
impacto excessivo.

Fechaduras
Fechaduras mecéanicas

Deverao existir 02 (duas) fechaduras mecanicas tipo tubular ou fechadura de gorja,
providas de 02 (duas) chaves idénticas, que sejam certificadas, com base em
normas para fechaduras mecanicas de segurancga, por instituicdo internacional de
renomada e reconhecida capacitagao técnica, como por exemplo, UL ou VDS, ou
por instituicao devidamente credenciada pelo Inmetro.

Fechaduras de retardo

Devera possuir fechadura de retardo de tempo com auditoria in loco ou remota.
Esta devera:

= Permitir a realizagdo de auditoria in loco ou remota e a emissao de relatorio
contendo as anomalias constatadas, tais como: data, horario, periodo que
permaneceu aberta/fechada, usuario;

= Possibilitar programagao de abertura em horarios preestabelecidos, sendo que
o tempo minimo admitido para o seu destravamento deve ser de 10 (dez)
minutos;

» Possibilidade de programagédo para longos periodos, ndo permitindo, em
hipétese alguma, qualquer alteragdo na sua programacao que viabilize a sua
abertura antes do tempo estabelecido;

» N&o possuir senha master;
= Tempo de retardo de, no minimo, 10 minutos;

= Consistir em tranca eletrbnica microprocessada de retardo horimetro,
funcionando como inibidor de ocorréncia;
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» Possuir senha para cadastramento de usuarios e senha de operagao,
possibilitando a troca de senha quando da transferéncia de responsabilidade
para outro empregado;

» Possibilitar programacgdo de abertura e fechamento com data e hora
preestabelecidos;

= Dispor de teclado digital, instalado no lado externo da porta para registro da
matricula e senha do usuario;

» Dispor de visor para identificagdo da programacgao efetuada diariamente,
permitindo que se tenha informagdes precisas do seu funcionamento;

» Possibilitar acerto de hora e data somente no periodo de janela (tempo
programado para que o cofre fique aberto);

» Possuir senha de coacéo;
= Possibilitar bloqueio a distancia;
= Possuir filtro de eventos irregulares no aplicativo por usuario; e

» Possibilidade de comunicagao via modem/rede.

CARACTERISTICAS ACESSORIAS

No compartimento interno deverado existir 04 (quatro) prateleiras ajustaveis e
removiveis, espessura de 1,9 mm ou bitola 14, com regulagem de altura a cada 50
mm, construidas em chapas de aco SAE 1010/1020. O sistema de regulagem
devera ser do tipo coluna recortada, sendo que as mesmas sO poderao ser
removidas com a porta aberta.

Deverao possuir dutos embutidos independentes para a instalacido de sensores,
alarmes e cabos de sinal ou de comunicacdo com saidas apropriadas colocadas
na face exterior do cofre.

Cada cofre devera possuir sua base preparada para fixagao ao piso.

Cada cofre devera vir acompanhado de seu manual, redigido em portugués, com
todas as informagdes necessarias a sua operacgao, instalacdo, manutengao e
conservacgao pelo usuario.

TRATAMENTO E ACABAMENTO DAS PECAS

Todas as superficies das chapas de ago utilizadas na fabricagdo do gabinete,
portas, mecanismos, prateleiras etc., deverdo ser limpas, decapadas e
desengraxadas imediatamente antes da pintura. O mesmo tratamento se aplicara
as demais pecas de ago carbono nao tratadas térmica ou quimicamente, tais como
perfis, arames, vergalhdes, parafusos, porcas, arruelas etc.
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A pintura das partes metalicas, tanto as aparentes quanto as que permanecerao
ocultas apds a fabricacao e instalacdo do cofre, devera ser feita apds a aplicacao
de uma camada de primer anticorrosivo e devera ter seu acabamento final (textura,
cor e brilho) semelhante ao padrdo CORAL, language colors - referéncia 9078.

A pintura das pecas metalicas devera permitir retoques manuais, a pincel ou
“spray”, fora da fabrica, em fungdo de danos causados a pintura do cofre durante
seu transporte e instalagao ou ainda, no futuro, pelo seu desgaste e uso.

Todas as demais pecas metalicas que nao requeiram pintura, deverao ter seu
tratamento superficial adequado tais como zincagem, niquelagem, cromagem,
cadmiagem, anodizagao etc., considerando-se sua utilizagdo, manuseio e tempo
de vida util sem sofrer ataques precoces de corrosao.

A inspecao final ndo aceitara defeitos de acabamento tais como auséncia, sobre ou
sub-aplicacdo de camadas, escorrimentos, falhas, bolhas ou assemelhados, bem
como a existéncia de rebarbas, arestas ou cantos vivos, remendos,
empenamentos, amassamentos e outras imperfeigées superficiais que prejudiquem
a protecéao superficial do material ou do usuario ou a aparéncia e estética do cofre.

N&ao serao aceitos os reparos feitos em fabrica em que seja utilizada massa plastica
corretiva, sob a pintura de acabamento, com o objetivo de corrigir imperfeicées
criticas de fabricagdo tais como empenamentos, amassamentos, remendos,
trincas, rupturas, fissuras ou assemelhados.

GARANTIA
Cofres

Sera exigida a garantia de 24 (vinte e quatro) meses contra defeitos mecanicos,
construtivos e de materiais utilizados na fabricagdo e montagem do cofre.

Durante toda a vigéncia do periodo de garantia dos cofres, o fornecedor sera
também o responsavel pela garantia de todos os seus componentes, mesmo que
fabricados, montados ou instalados por terceiros, incluindo-se nesta as fechaduras
e combinagdes mecanicas, a excecao da fechadura de retardo.

Fechaduras de retardo de tempo

Cada equipamento fornecido para a CAIXA devera ter 12 (doze) meses de garantia
de funcionamento, contados a partir da data de sua efetiva instalacéo, incluindo
assisténcia técnica “on site”, compreendendo a substituicdo de pecas,
componentes e acessorios que apresentem defeito durante este periodo, sem
qualquer 6nus adicional para a CAIXA, obrigando-se a CONTRATADA a manter os

10
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equipamentos permanentemente em perfeitas condi¢gdes de funcionamento para a
finalidade a que se destinam, na forma estabelecida neste Termo de Referéncia.

Durante o periodo de garantia, os custos com deslocamentos técnicos serdo de
responsabilidade do CONTRATADO.

ENTREGA DO MATERIAL

Para preservar a integridade do produto quanto a eventuais choques durante o
transporte, deverao ser utilizados, pelo menos, os seguintes materiais, devendo os
mesmos ser retirados apos a instalagao do equipamento:

» Engradado de madeira, paletizado;
» Manta acrilica ou plastico-bolha, tamanho médio (aprox. 10mm);
= Papeldo ondulado;

Os cofres deverdo ser entregues completamente acabados e prontos para
instalagao, tudo conforme o estabelecido neste documento.

O CONTRATADO é responsavel pela entrega dos cofres nas Unidades da CAIXA
desde a saida até o destino no interior da Agéncia (tesouraria).

O CONTRATADO devera prover o que for necessario (munck, guincho, patinha,
recursos humanos) para o deslocamento do cofre até o local apropriado na Agéncia
(tesouraria ou caixa-forte).

As Agéncias ndo devem ter despesas para a recepgao do cofre, exceto se houver
necessidade de remogé&o de divisérias ou portas para passagem do cofre.

Eventuais danos causados na estrutura fisica das Unidades por ocasiao da entrega
e instalacao do cofre serdo de responsabilidade do CONTRATADO.

Prazo de execugaol/entrega

A entrega dos equipamentos nos locais definidos pela CAIXA devera ser efetuada
no prazo de até 30 (trinta) dias corridos, a contar da data da formalizagao do pedido
pela CAIXA a CONTRATADA.

A instalacdo dos equipamentos nos locais indicados pela CAIXA devera ser
efetuada no prazo de até 10 (dez) dias corridos, a contar da data da entrega dos
equipamentos.

10 ALINHAMENTO COM A RESPONSABILIDADE SOCIAL

11
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E exigido do contratado:

a. Uso de equipamentos de protecdo coletiva na execucdo dos servicos,
obediéncia a legislagdo sobre seguranga e saude no trabalho;

b. Nado manuteng¢ao de emprego/ trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de
16 anos de idade em qualquer trabalho, salvo na condi¢do de aprendiz a partir
dos 14 anos;

c. Nao utilizagao de trabalho em condigdes degradantes ou em condigbes analogas
a escravidao, bem como nao utilizagcédo de praticas discriminatorias em razao de
crenga religiosa, raga, cor, sexo, orientacdo sexual, partido politico, classe social,
nacionalidade;

d. Observancia da reserva de cargos prevista em lei para pessoas com deficiéncia
ou para reabilitado da previdéncia social, bem como as regras de acessibilidade
previstas na legislacao;

e. Manutencao de conduta pautada por elevados padrdes de ética e integridade,
capaz de assegurar relagbes sustentaveis, compativeis com a legislagado e o
interesse publico, observando com rigor as premissas norteadoras de
comportamento estabelecidas no cédigo de conduta do fornecedor CAIXA.

SEGURANGA DA INFORMACAO

Esta contratacédo possui Grau de Criticidade em Segurancga da Informagao Baixo.
A CONTRATADA deve conhecer e cumprir a Politica de Seguranga e Informacgao
da CAIXA, disponibilizada no site da CAIXA

(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-sequranca-
informacao.pdf).

A CONTRATADA deve proteger as informagdes corporativas da CAIXA e de seus
clientes contra acesso, modificagdo, destruicdo ou divulgagdo nao autorizada,
mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informacdes obtidas durante a prestacao
dos servicos ou em funcédo deles e somente as utilizem no ambito dos servigos
contratados.

12
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A CONTRATADA deve garantir que seus empregados e colaboradores respeitem
0os ambientes fisicos e demais locais sinalizados como area restrita, cumprindo
todas as definicbes e proibicbes de registros fotograficos, gravagdes de audio,
video, bem como as restrigdes de compartilhamento desses materiais em qualquer
midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranga da informagao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informagdes da CAIXA
colocados a sua disposigédo sejam utilizados apenas para a finalidade contratada.

A CONTRATADA deve garantir que os sistemas e as informagdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relagao as informacdes e dados que tiver conhecimento em razao do
servigo a ser prestado.

A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgagao indevida, descuidada ou incorreta utilizagdo das
informagdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominagoes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima.

CLAUSULAS ESPECI'FICAS' DE SEGURANCA DA INFORMACAO - GRAU DE
CRITICIDADE BAIXO OU MEDIO

11.14.1 A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e

colaborador(es) com acesso as informagdes da CAIXA assinem o Termo de
Responsabilidade de Seguranga da Informagdo — Exclusivo para Prestador de
Servigo, anexo.

11.14.2 A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente

do(s) Termo(s) de Responsabilidade de Seguranga da Informagéo — Exclusivo para
Prestador de Servico, disponivel no Portal Licitacbes CAIXA, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

13
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11.14.3 A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagdo e conscientizagdo em
relacdo a seguranga da informagao e privacidade de dados, abordando no minimo
0 seguinte conteudo:

i. conhecimento da politica de seguranga da informagao da empresa
CONTRATADA e da CAIXA, mencionada no item 11.2;

ii. uso seguro de informagdes corporativas a que tiver acesso;

iii. protecdo de dados e privacidade — LGPD — direitos do titular dos dados;
iv. protecao de dados e privacidade — LGPD - responsabilidades do controlador,
operador e do agente de tratamento dos dados;

V. uso seguro de dispositivos;

Vi. uso seguro de e-mails;

vii. uso seguro de solugdes em nuvem;

viii. uso seguro de redes sociais e comunicadores instantaneos;

ix. adogao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;

x. formas defensivas contra phishing e smshing;

xi. formas defensivas contra cédigos maliciosos recebidos em dispositivos;
xii. formas defensivas contra engenharia social;

xiii. formas de reporte de incidentes de seguranc¢a da informagédo na empresa € na
CAIXA;

xiv. vazamento de dados e protecido de senhas;

xv. metodologia e principios da Privacy by Design e Secure by Design.

11.14.4 O treinamento referido no item 11.14.3 sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima semestral de 04 horas.

11.14.5A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento do
treinamento referido no item 11.14.3.

11.14.6 A CONTRATADA deve apresentar semestralmente, até o ultimo dia util do més
subsequente ao semestre anterior, relatérios de acompanhamento dos controles
de seguranga executados pela CONTRATADA.

11.14.7 A CONTRATADA deve se adequar as normas e a legislagdo vigente inerentes a
Seguranga da Informagdo relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituigcao financeira.

11.14.8 A CONTRATANTE podera exercer o direito de exigir alteragdes nos controles de
segurangca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

11.14.9 A CONTRATADA deve solicitar formalmente autorizagdo para subcontratacao de
servicos, cabendo a CONTRATANTE autorizar ou ndo.

14
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11.14.10 Em caso de concretizacdo de subcontratacido de servicos, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificacao
mandatoria sobre o fato a CONTRATANTE.

11.14.11 A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores:

11.14.11.1  Quantidade de empregados e colaboradores, que atuam na prestagdo de
servigo objeto do contrato, treinados em SI, conforme item 11.14.3, no ultimo
semestre dividido pela Quantidade total de empregados, que atuam na prestagao
de servigo objeto do contrato, em percentual, medido semestralmente e informado
a CONTRATANTE anualmente, até o ultimo dia util do més subsequente ao ano
base;

11.14.11.2 Quantidade de empregados que assinaram o Termo de Responsabilidade de
Segurancga da Informacgéo, previsto no item 11.14.1, dividido pela Quantidade total
de empregados, que atuam na prestagdo de servigco objeto do contrato, em
percentual, medido anualmente e informado a CONTRATANTE até o ultimo dia util
do més subsequente ao ano base;

11.14.12 O néo atendimento pela CONTRATADA de qualquer requisito de seguranga
definido no presente instrumento contratual, implicara na aplicagdo das sancdes
previstas no contrato.

11.14.13 Quaisquer materiais ou documentos com informagdes confidenciais que
tenham sido fornecidos a CONTRATADA pela CONTRATANTE serao devolvidos,
acompanhados de todas as copias, em até 5 (cinco) dias, a partir da formalizagao
de solicitacao de devolucéo das informacdes confidenciais pela CONTRATANTE.

11.14.14 No encerramento/extingdo do contrato a CONTRATADA se compromete a
executar a exclusado e sanitizacao de dados e informacdes confidenciais apds a
devida copia/transferéncia para a CONTRATANTE ou a quem ela indicar,
observada a regulamentagao vigente.

ANDREA BELQ Assinado de forma digital

por ANDREA BELO

LOPES:68626(0 LOPES:68626002491

Dados: 2024.03.18
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